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VNITRNi RAD O POVINNOSTECH ZAMESTNANCU PRI ZAJISTENT OCHRANY OSOBNICH
UDAJU V PROVOZU ZAMESTNAVATELE

Preambule

Tento vniténi ¥4d se zabyva povinnostmi zaméstnancti a zaméstnavatele pii zajisténi ochrany osobnich
idaji za tucelem dosaZeni aktualniho souladu zpracovani veSkerych osobnich Gdaji v provozu
zaméstnavatele s Nafizenim Evropského parlamentu a Rady EU 2016/679, daile jen ,,Narizeni

GDPR*

Vsichni vedouci zaméstnanci jsou povinni s timto vnitfnim fadem seznamit podfizené zamé&stnance a

zajistit evidenci o spln&ni této povinnosti (prezenéni listina zamé&stnanci sezndmenych s vnitinim fadem).

Kazdy nové nastupujici zamé&stnanec bude s timto tadem sezndmen pii nastupu do zaméstndni na

personalnim odd&leni v ramci vstupniho Skoleni. Prokazatelny doklad o seznimeni je soucésti evidence

uloZené na personalnim oddéleni.

Kazdy zamé&stnanec je opravnén:

a) nahliZet do vnitiniho fadu v pracovnich dnech v pracovni dobé& na persondlnim odd€leni

b) pozadat ptimého nadiizeného zaméstnance o nahlédnuti do vnitiniho fadu mimo personalni oddéleni,
v takovém pripad uréi zptisob a dobu nahlédnuti do vnitiniho tadu pfimy nadfizeny zamé&stnanec.

Clének 1 - Vymezeni zdkladnich pojmi

1. Osobnim tdajem je kazd4 informace o identifikované nebo identifikovatelné fyzické osobé, dale t€Z

,,subjekt udaji®.

2. Osoba je identifikovatelnd, pokud ji lze ptimo & nepfimo identifikovat, zejména odkazem na urcity

identifikator (napf. jméno, identifikatni ¢islo, lokaéni udaje, sitovy identifikdtor, odkazem na prvky
fyzické, genetické, psychické, ekonomicke, kulturni nebo spolegenské identity).
3. Zpracovanim osobnich tidajii se rozumi jakékoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udajii, provadénd pomoci ¢i bez pomoci automatizovanych postupt.
4. 7Zvlatni kategorie osobnich tidajti predstavuji osobni uidaje o rasovém ¢€i etnickém ptvodu, o pelitickych

nazorech, o naboZenském vyznani nebo o filozofickém presvédéeni, udaje o &lenstvi v odborech,
genetické tidaje, biometrické tdaje, udaje o zdravotnim stavu & o sexudlnim Zivot® nebo sexudlni

orientaci fyzické osoby.

5. Spravcem osobnich tidaji ve vztahu k osobnim tidajim, které se vyskytuji v provozu zaméstnavatele, je

zaméstnavatel (sam uréuje tcel a prostiedky zpracovani osobnich udajn).

Zpracovatelem osobnich 1idaji je jakykoliv subjekt, ktery zpracovava osobni uidaje pro spravce.

7. Piiemcem osobnich udajt je kazdy subjekt, kterym jsou osobni tdaje poskytnuty; za piijemce se
nepovazuji organy vefejné moci, které mohou ziskavat osobni tidaje v ramci svych Setfeni.

&




8.

10.

11.

12.

Profilovénim se v provozu zaméstnavatele rozumi jakéakoli forma automatizovaného zpracovani osobnich
udajli spotivajici v jejich pouziti k hodnoceni nekterych osobnich aspektl vztahujicich se k subjektim
osobnich tidaji, zejména k rozboru nebo odhadu aspektii tykajicich se jejtho pracovniho vykonu,
zdravotni zpusobilosti k vykonu préce, spolehlivosti, chovani apod.
Pseudonymizaci se rozumi zpracovani osobnich tdaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu udajii bez pouziti dodatednych informaci, pokud jsou tyto dodate¢né informace uchovavany
oddglen& a vztahuji se na né technicka a organizaéni opatieni, aby bylo zajist€no, Ze nebudou piifazeny
identifikované & identifikovatelné fyzické osob&. Konkrétnim projevem pseudonymizace v provozu
zaméstnavatele je ptidélovéani osobnich &isel kmenovym zaméstnancim zaméstnavatele.
Pravni titul zpracovani osobnich tidajii pfedstavuji nasledujici skutecnosti:
zpracovani je nezbytné pro splnéni pravni povmnostl spravce
- zpracovani je nezbytné pro splnéni smlouvy, jejiZ smluvni stranou je subjekt udaji
- subjekt uidajt udglil souhlas se zpracovanim svych osobnich tidajii pro jeden €i vice konkrétnich uceld;
souhlas neni nezbytnou podminkou pro zpracovani osobnich 1idajii, ale pfedstavuje pouze jeden
z rovnocennych pravnich tituli pro zpracovani osobnich udaji
- zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmh subjektu tdajii nebo jiné fyzické osoby
- zpracovémi je nezbytné pro Ggely opravnénych zajmu piislu$ného zaméstnavatele nebo tieti osoby
zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zdjmu.
Souhlasem subjektu osobnich udaj je jakykoliv svobodny, konkrétni, informovany a jednoznacny projev
viile, kterym subjekt osobnich daji déva prohla$enim &i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich Gdaju.
Casovou mezi se rozumi obdobi, ve kterém jsou osobni idaje uchovavany.

Clanek 2 - Zakladni zdsady zpracovani osobnich ddaji

Pii veskerém zpracovani osobnich udaji v provozu zaméstnavatele jsou zaméstnavatel i vSichni jeho
zaméstnanci povinni respektovat zasadni zasady zpracovani osobnich udaju, tj.:
2.1: Zasada zakonnosti
o zpracovavat osobni Gdaje 1ze jen na zékladé minimaln€ jednoho z definovanych pravnich tituld
o zpracovani nesmi byt v rozporu se zdkonem
2.2: Zasada korektnosti a transparentnosti
o povinnost spravee zajistovat co nejvétsi miru informovanosti subjektii tidaji
o vsechny informace uréené subjektu dajii musi byt struéné, snadno pfistupné a srozumitelné,
podavané za pouZiti jasnych a jednoduchych jazykovych prosttedki
2.3: Zasada uicelového omezeni
o zpracovani osobnich udaji jen pro konkrétni, vyslovné definované a legitimni Gi€ely a zptisobem
sluditelnym s témito Gcely
o vice ueli zpracovani — nutné ziskat pravni titul zpracovani pro vSechny ucely
o zpracovavat osobni-udaje za meml cely, nez pro které byly shromazdény — tzv. ,dalsi
zpracovani“ je piipustné pouze vyjimecné: kdyz ptvodni ucel zpracovani OU odpadl a novy nebyl
definovan
2.4: Zasada minimalizace tidaji
o osobni udaje museji byt pfiméfené a relevantni ve vztahu ke konkrétnimu Gcelu
o zpracovavat lze vzdy pouze ty osobni udaje, které jsou pro dosaZeni uelu nezbytné, a to pouze v
nutném rozsahu
2.5: Zasada piesnosti
o osobni udaje museji byt pfesné, neaktualni udaje museji byt opraveny €i vymazany
2.6: Zasada omezeni uloZeni
o osobni udaje mohou byt uloZeny jen po dobu nezbytnou pro Géely, pro néjZ jsou zpracovavany
2.7: Zisada integrity a divérnosti
o povinnost zajistit bezpednost dat, ochrana pfed neoprdvnénym a nezakonnym zpracovanim.



Clanek 3 - Piehled osobnich idaji zpracovdvanych v provozu zaméstnavatele

V provozu zaméstnavatele jsou zpracovavany nasledujici skupiny osobnich ddaji:

1. | osobni tdaje uchaze¢l o zaméstnani
2. | osobni udaje kmenovych zaméstnanct
3. | osobni udaje klientl zamé&stnavatele
4, | osobni idaje rodinnych pfislu$nikt klienta
5. | osobni udaje opatrovniki/vetejnych opatrovniki (kontaktnich osob vefejnych opatrovniki) a osobni
tidaje kontaktnich osob dalsich spolupracujicich instituci zam&stnavatele
6. | osobni udaje fyzickych osob uréenych obchodnimi partnery (dodavateli/odbérateli) zaméstnavatele
jako kontaktni osoby
7. | osobni udaje studentl zapojenych do praktické vyuky v provozu zamé&stnavatele a osobni udaje
_ dobrovolnikd zapoj enych do provozu zaméstnavatele
8. | osobni tidaje externich osob vstupujicich do aredlu zamé&stnavatele
Clanek 4 - Ugely a pravni tituly zpracovéni osobnich udajii v provozu zaméstnavatele
podle jednotlivych odd&leni v ramei organizaéni struktury zaméstnavatele
4.1: VEDENI DOMOVA
viz pfiloha €. 1 tohoto vnitiniho fadu
42: STRAVOVACIUSEK
viz piiloha &. 2 tohoto vnitfniho fadu
43: EKONOMICKY USEK (v&etné persondlni a mzdové agendy)
viz piiloha ¢. 3 tohoto vnitiniho fadu
4.4: SOCIALNE — AKTIVIZACNI USEK
viz piiloha €. 4 tohoto vnitiniho fadu
4.5: SOCIALNE — ZDRAVOTNI USEK
viz piiloha &. 5 tohoto vnitiniho fadu
4.6: PRADELNA
viz pfiloha &. 6 tohoto vnitfniho fadu
4.7: USEK SOCIALNI PRACE
viz piiloha €. 7 tohoto vnitiniho fadu
4.8: UDRZBA
viz piiloha &. 8 tohoto vnitfniho fadu
4.9: VRATNICE — EXTERNI ZPRACOVATEL
viz piiloha €. 9 tohoto vnitiniho fadu o
4.10: ZAZNAMY O CINNOSTECH ZPRACOVANI

viz piiloha &. 10 tohoto vnitfniho fadu
Clinek 5 - Povinnosti zamé&stnanci na dseku ochrany esobnich tidaji

Clanek 5a — Vieobecné povinnosti

Kazdy zamé&stnanec je povinen seznédmit se se zdsadami ochrany osobnich udaju (viz § 2 vy3e) a pii
jakémkoliv kontaktu s osobnimi idaji v provozu zaméstnavatele tyto z4sady v plném rozsahu zachovavat.
Kazdy zaméstnanec je povinen zpracovavat pouze ty osobni tidaje, které bezprostiedné souviseji
s plnénim jeho pracovnich povinnosti v ramci pracovni pozice, kterou zastava, dale téZ ,,relevantni osobni
udaje“, a zdrZet se jakéhokoliv zpracovani jinych osobnich udaji.

P¥i zpracovéni relevantnich osobnich (daji je kaZdy zaméstnanec povinen respektovat kromé zakladnich
zésad ochrany osobnich tdajti a ¢asové meze zpracovani relevantnich udaji (viz § 4 vySe a podrobng
ptilohy tohoto vnitiniho fadu) rovnéz specifickd pravidla zavedena pro zpracovani relevantnich osobnich




fidaji zamé&stnavatelem pro jednotlivd odd&leni zaméstnavatele vramci organizacni struktury
zaméstnavatele. Tato specificka pravidla jsou pro kazdé jednotlivé oddéleni zaméstnavatele v ramei jeho
organizaéni struktury vymezena v pfilohach tohoto vnitfniho fadu, které piedstavuji jeho nedilnou
obsahovou soucast.

Neni-li si zaméstnanec jist, jak postupovat v konkrétnim piipadé pii kontaktu sosobnim udajem
v provozu zamdstnavatele, je povinen kontaktovat osobu uréenou pro agendu ochrany osobnich udaji
zaméstnavatelem a pozadat o konkrétni pokyn.

Zjisti-li zamé&stnanec pii plnéni svych pracovnich povinnosti nebo v pfimé souvislosti s nimi jakykoliv
nesoulad zpracovéni osobnich tidajii se zakladnimi zdsadami ochrany osobnich udaji1 (viz § 2 vyse), popf.
ziské-li zam&stnanec pii plnéni pracovnich povinnosti & v pfimé s nimi pfistup k jinym neZ relevantnim
osobnim tidajiim, je povinen neprodlend o této skutednosti informovat osobu ur€enou pro agendu ochrany
osobnich udajii zam&stnavatelem za tiéelem zjednéni napravy.

Kazdy zaméstnanec je povinen akceptovat osobni &islo, které mu zaméstnavatel v ramci
pracovnépravniho vztahu pifidéli v zdjmu zvySeni ochrany osobnich udajii v provozu zaméstnavatele
(pseudonymizace), a takto pfidélené osobni ¢islo pouZivat v souladu s pokyny zaméstnavatele.

Kazdy zaméstnanec je povinen dodrZovat piisnou mléenlivost ohledné veskerych osobnich udajt, s nimiz
ptijde do kontaktu v rAmci provozu zaméstnavatele, a zdrZet se jakéhokoliv zneuzZiti t€chto idaji. Tato
povinnost trvé i po skonéeni pracovnépravniho vztahu mezi zaméstnancem a zaméstnavatelem.

Clanek 5b — Zvla§tni povinnosti p¥i vyFizovini telefonickych hovori

Kazdy zaméstnanec je povinen byt obezfetny pfi vyfizovani telefonickych hovoriia neposkytovat v ramci
telefonického kontaktu nikomu ¥4dné osobni tudaje; to neplati ohledné vlastnich osobnich udaji
zaméstnance, ktery hovor vyfizuje — v takovém piipadg je zamé&stnanec opravnén sam rozhodnout o
nakladani s vlastnimi osobnimi udaji.

Doméha-li se jakéakoliv osoba v rémei telefonického hovoru poskytnuti jakéhokoliv osobniho udaje jiné
osoby neZ zamé&stnance, ktery hovor vyfizuje, je zam&stnanec povinen poucit tuto osobu o nemoznosti
poskytnout pozadované osobni udaje bez ovéfeni jeji identity a provéfeni ucelu a pravniho titulu, na
zékladg kterych osoba o poskytnuti osobnich uidajii 24d4, a doporu¢it pfipadné podani pisemné zadosti.
Pokud jakékoliv osoba pozadd o poskytnuti osobniho tdaje pisemné (resp. s vyuZitim e-mailu), je
zaméstnanec, ktery takovou Zadost vyfizuje, povinen postupovat podle zésad popsanych v § 5a vyse.

Clanek 5S¢ — Zvlastni povinnosti p¥i uZivani firemni vypodetni techniky a telekomunika¢nich zafizeni

1.

Kazdy zamé&stnanec, ktery pfi pln&ni svych pracovnich povinnosti vyuZziva sluZzebni vypocetni techniku a
telekomunika&ni zafizeni, je povinen pii veskeré praci s pocitatem dodrZovat:

a) vieobecné povinnosti popsané v § 5a vyse a

b) specifické povinnosti definované nize.

Kazdy zamé&stnanec je povinen zadat pfi praci se sluzebnim pocitatem v rdmci logovacich tdaji heslo
splitujici standardni stupefi ochrany pted jeho zneuZitim. Heslo splituje standardni stupeii ochrany pred
zneuzitim v nasledujicich ptipadech:

- heslo obsahuje alespoti 6 znakil v kombinaci malych, velkych pismen a &islic

Kazdy zaméstnanec je zodpovédny za viechny soubory, které ve sluzebnim poéitadi vytvaii a které si
lokélng uklada. Kazdy zaméstnanec je povinny dodrZovat pi vytvafeni soubori na sluzebnim pogitaci a
pti jejich lokalnim ukladani veskeré vieobecné povinnosti popsané v § 5a vyse.

Kazdy zamé&stnanec je povinen ohlidat, aby nenechaval poéitag bez dozoru v aktivnim reZimu, tj. opusti-
li z jakychkoliv ditivodi pracovité, je povinen uzamknout kancelaf nebo uvést pocitac alespon do reZzimu
spanku nebo potitad uzamknout pomoci kldves Windows + L, neboli uvést do stavu, kdy opétovna prace
na potita¢i vyZzaduje op&tovné piihladeni pomoci logovacich idaji véetné hesla.

Kazdy zaméstnanec je povinen dbét o to, aby Zadné tieti osoby nemély pii komunikaci s nim vyhled na
monitor jim uzivaného po&itate, pokud jsou na monitoru zpfistupnény jakekoliv osobni udaje. To neplati
v pipadé kontaktu mezi spoluzaméstnanci, v ramci kterého je zpfistupnéni osobnich 1daji nezbytné pro
fadné plnéni pracovnich povinnosti.

Kazdy zamé&stnanec je povinen zajistit v zajmu sitové bezpetnosti a ochrany osobnich udajt odstranéni
ptiloh e-mailti uloZenych na vnitini siti zaméstnavatele.



10.

11.

12.

13.

14.

Kazdy zaméstnanec je povinen v plném rozsahu dodrZet vekerd pravidla stanovend zaméstnavatelem
k zajisténi sitové bezpelnosti, zejména zdrZet se stahovani jakéhokoliv softwaru mimo softwaru
piedepsaného zaméstnavatelem, nepfipojovat na sluZebni pocitad Zadna neprovéfend zaiizeni, ani vlastni
flash-disky ¢i jiné nosice dat, neotevirat Zadné nebezpeéné webové stranky a dodrZovat zdkonny zakaz
vyuzivani sluzebniho pogitate pro osobni potfebu podle § 316 zdkoniku prace.

Zaméstnanci jsou opravnéni stahovat osobni udaje fyzickych osob z vefejnych registrii pouze a vyluéné
pro fadné plnéni svych povinnosti vyplyvajicich ze svého konkrétniho pracovniho zafazeni a
nezpracovavat takto ziskané udaje k Zddnym jinym aceltim.

Reportazni fotografie, popt. videozaznamy z internich akci zaméstnavatele pofadanych pro klienty, popf.
z akci pofadanych Domovem pro vefejnost, jsou zaméstnanci opravnéni ukladat vylu¢né na specialni disk,
ktery pro tento ti¢el zaméstnavatel vyslovné€ urdi.

Zaméstnancim je pfisn& zakdzano pofizovani jakychkeliv fotografii i videozdznami z provozu
zaméstnavatele; zakaz pofizovani fotografii ¢i videozaznami neplati pouze pro interni akce organizované
zamestnavatelem.

Zaméstnavatel provadi z diivodu zajisténi sitové bezpegnosti pro zvyseni stupné ochrany osobnich udajii
zpracovéavanych v jeho provozu a z divodu pfiméfené kontroly zékonného zédkazu podle § 316 zékoniku
prace monitoring e-mailové korespondence realizované prostfednictvim sluzebniho politace a sluZebni
e-mailové aplikace.

Kazdy zaméstnanec je povinen provést likvidaci souborti s osobnimi tudaji, které si pfi vykonu své
pracovni agendy vytvofil na lokalnim disku sluZebniho poéitace, po uplynuti asové meze pro zpracovani
osobnich udaji definované v ptilohach tohoto vnitiniho fadu.

Kazdy zamé&stnanec, ktery pfi plnéni pracovnich povinnosti vyuziva sluzebni telekomunikaéni zatizeni,
je povinen chranit takové zafizeni pfed ztratou &i pofkozenim, aby nedoSlo k nezidoucimu uniku
uloZenych osobnich dat (kontaktnich Gdajii fyzickych osob). Pfi skonfeni pracovniho pomeéru je
zaméstnanec povinen sluZebni telefon vydat zaméstnavateli a nepofizovat si Zadné kopie osobnich udaji
uloZenych ve sluzebnim telefonu v souvislosti s plnénim pracovnich povinnosti.

Kazdy zaméstnanec, ktery pfi plnéni pracovnich povinnosti vyuzivd sluZebni SIM-kartu na vlastnim
telekomunika&nim zatizeni, je povinen pfi skondeni pracovniho poméru vydat zaméstnavateli SIM-kartu
a zlikvidovat veskeré osobni tidaje ziskané v souvislosti s pIn&nim pracovnich povinnosti a uloZené
v soukromém telekomunikatnim zafizeni pfi respektovani viech zdsad vyplyvajicich z Natfizeni GDPR
(viz § 2 vyse).

Clanek 5d — Zvlastni povinnosti pFi rozmnoZovani a uchovavani listin s osobnimi adaji
Kazdy zaméstnanec, ktery pifi plnéni svych pracovnich povinnosti kopiruje jakékoliv listiny obsahujici
osobni tdaje, je povinen dbét o to, aby v kopirovacim stroji nenechal kopirovanou listinu a nezplsobil
tak neZadouci unik osobnich udaju.

KaZdy zamé&stnanec je povinen dbét o to, aby pfi pofizovani kopii listin s osobnimi 1idaji a pfi jejich dalSim
zpracovavani byly v plném rozsahu dodrZeny veskeré zasady ochrany osobnich udajii — viz § 2 vySe.
Kazdy zamé&stnanec je povinen provést skartaci listin s osobnimi tidaji, které ma v rdmci vyfizovani svoji
pracovni agendy ve své drzb&, po uplynuti ¢asové meze pro zpracovani osobnich udaji definované
v ptilohéach tohoto vnitfniho fadu.

Kazdy zaméstnanec je povinen za uelem fadného dohledu nad dodrZenim ¢asové meze pro zpracovani
osobnich tdajii definované v pfiloh4ch opatfit listiny s osobnimi idaji vhodnym zptisobem pozndmkou o
dobé jejich vzniku, pokud tato doba neni zfejma pfimo z obsahu konkrétni listiny.

Clinek 6 - Sankce za poruseni pravidel pro zpracovaini osobnich tdaji
Poruseni povinnosti vyplyvajicich z tohoto vnitfniho fadu predstavuje ve smyslu zdkoniku prace poruSeni
povinnosti vyplyvajicich z pravnich pfedpisti vztahujicich se k zaméstnancem vykonavané praci a mize
byt sankcionovéano v souladu s platnou pravni Gipravou (napomenuti, popt. rozvazani pracovniho poméru
ze strany zamé&stnavatele, ndhrada zptisobené Skody).
Zaméstnanci berou na védomi, Ze poruseni pravidel na ochranu osobnich idaji miiZe podle platn€ pravni
upravy piedstavovat prestupek, popt. trestny ¢in.




Clanek 7 - Zavéreén4a ustanoveni

1. Tento tad se vydava s G¢innosti od 15. 6. 2023 a v plném rozsahu ru$i Vnitini pfedpis €. 1/2018 ze dne
25.5.2018.

2. Tento fad se vydava jako doplnéni pracovniho fadu ve smyslu § 306 zakoniku prace.

3. Zaméstnavatel je opravnén tento vniténi ¥4d zménit podle ménicich se provoznich podminek, kazdd zmé&na
nabyv4 Gi¢innosti dnem, ktery bude v novele tohoto vnitiniho pfedpisu (pracovniho fadu) uveden, nejdiive

viak dnem vyhlaSeni.
Piilohy:
¢ 1 VEDENI DOMOVA - piehled tidelti a pravnich titulii zpracovani ou
.2 STRAVOVACI USEK - piehled udelii a pravnich titultt zpracovani OU
&3 EKONOMICKY USEK- piehled tigelti a pravnich tituli zpracovani QU
8.4 SOCIALNE — AKTIVIZACNI USEK - ptehled ucelii a pravnich titulii zpracovani OU
8.5 SOCIALNE — ZDRAVOTNI USEK - prehled téeld a pravaich titulii zpracovani QU
E. 6 PRADELNA- piehled téelti a pravnich titulii zpracovani oU
&7 USEK SOCIALNI PRACE - prehled tigeli a pravnich titulii zpracovani OU
¢. 8 UDRZBA - piehled ti&elii a pravnich tituléi zpracovani ouU
&9 VRATNICE — EXTERNI ZPRACOVATEL - piehled uigeli a pravnich titulii zpracovani QU
§. 10 ZAZNAMY O CINNOSTECH ZPRACOVANI ve smyslu &l. 30 Natizeni 2016/679

V Bystici nad Uhlavou dne 2. 6. 2023

Ing Katefina Sunkova
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SE ZDRAYD YINI
Bysttice n. Jhiaew pilsp. organiz
340 22 Njrsico, te11: 376 ST1. 270
3 N"j’b' 0 £.6.. 13438-351/9100
9"? i}f 306



